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-Ai/alle docenti

-Alla DSGA e al personale di Segreteria
-Al personale ATA

-Al docente FORMIGLIA Alessandro

- Alla Prof.ssa TORTIELLO Lucia
Referente sito web

ATTI / RE / CLASSROOM G.WORKSPACE

OGGETTO: Disposizioni attinenti alla tutela della “privacy” .

In ottemperanza al Regolamento Europeo UE 2016/679 o GDPR, che ha definito un nuovo assetto normativo in
materia di protezione dei dati personali del 2016 ( Decreto legislativo 30 giugno 2003, n. 196), recepito dal
legislatore italiano con il D.Lgs. n. 101/2018, vigente dal 19 settembre 2018, si formulano le seguenti
disposizioni, anche tenendo conto della realta "digitale" che sempre piu coinvolge I'ambiente scolastico, sia
come strumento di uso didattico, sia come strumento in uso personale agli alunni e alle loro famiglie.

A tal riguardo si richiama nuovamente |'attenzione delle SS.LL. sulle indicazioni del Garante per la Protezione
dei dati personali, recentemente pubblicate tramite il Vademecum “La scuola a prova di privacy” gia oggetto
dei lavori di avvio del corrente a.s.2023/24 ( nota prot.n°5135 del 01/09/2023 ) che riporta diverse tematiche
connesse con il trattamento dei dati personali e sensibili nelle scuole.

Detto documento presta particolare attenzione alle innovazioni normative e al corretto utilizzo delle nuove
tecnologie, raccoglie i casi affrontati dal Garante con maggiore frequenza, offre numerosi elementi di riflessione
e di approfondimento anche su alcuni preoccupanti fenomeni che possono coinvolgere i pit giovani (come il
cyberbullismo, il revenge porn e il sexting) e sulle buone prassi di educazione digitale (dallo sharenting, alla
corretta gestione dei video e delle foto realizzate in occasione di feste e gite scolastiche).

Il documento riporta le CATEGORIE PARTICOLARI DI DATI ( dati sensibili ) CHE VANNO TUTELATI (PRIVACY)
RELATIVI AD ALUNNI con ALCUNI ESEMPI CONCRETI

Origini razziali ed etniche ( es. relativamente alle procedure di integrazione degli alunni stranieri / tali
informazioni possono essere in alcuni casi desumibili anche dai nominativi o dai dati anagrafici degli alunni).

Convinzioni filosofiche o religiose ( es. relativamente alla liberta di culto e per la fruizione
dell'insegnamento della religione cattolica o delle attivita alternative a tale insegnamento, partecipazione o
meno a festivita o ricorrenze religiose, ecc.).

Stato di salute ( es. relativamente alle procedure delle assenze o per |'adozione di specifiche misure di
sostegno o strumenti di ausilio per gli alunni con disabilita, con disturbi specifici di apprendimento o con Bisogni
Educativi Speciali, rammentando che anche l'uso di sigle quali “"H”, "DSA”, “BES” comporta responsabilita nella


https://it.wikipedia.org/wiki/Decreto_legislativo
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2003-06-30;196!vig=
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eventuale divulgazione, o per le procedure di insegnamento domiciliare e ospedaliero a favore degli alunni
affetti da gravi patologie o per le procedure di partecipazione alle attivita sportive, alle visite guidate e ai viaggi
di istruzione o per le procedure attinenti alla mensa scolastica, in presenza di un regime alimentare
differenziato dovuto a intolleranze, allergie o specifiche patologie, ecc. ).

Opinioni politiche ( es. relativamente alle procedure per la costituzione e il funzionamento degli organismi di
rappresentanza,ecc. ).

Dati personali relativi a condanne penali e reati ( es. nelle procedure di assunzione del personale o per
assicurare il diritto allo studio anche a soggetti sottoposti a regime di detenzione o di protezione, come i
testimoni di giustizia, ecc. ).

Ai fini della tutela della “privacy”, naturalmente il divieto ( salvo che nei casi previsti da norme e procedure
specifiche ) di “comunicare” e “divulgare” dati sensibili non riguarda solo gli alunni ma si estende a tutti i
dati oggetto del “trattamento”, anche relativamente agli “adulti”, agli operatori esterni e al “personale
scolastico”, anche in riferimento ad altre categorie di dati sensibili, quali

i dati relativi all’appartenenza sindacale

i dati genetici e i dati biometrici intesi ad identificare in modo univoco una persona fisica

i dati relativi alla vita sessuale e all'orientamento sessuale della persona.

Occorre prestare molta attenzione anche ai “dati personali”, ovvero, ad esempio,

nome e cognome;

indirizzo di casa;

indirizzo e-mai;

numero della carta d’identita;

un indirizzo IP (Internet Protocol);

un ID cookie;

l'identificativo pubblicitario del proprio telefono;

in generale, tutte le informazioni identificative, dai dati anagrafici alle immagini che ritraggono la persona;

i dati relativi alle comunicazioni elettroniche via telefono o internet,

i dati che consentono di geolocalizzare una persona (ad es. la funzione di posizionamento su un telefono
cellulare e da cui & possibile capire dove & andata, quando e a volte anche con chi, ecc..

Si richiama, quindi, l'attenzione del personale docente e del personale ATA in merito alla
responsabilita personale nel “trattamento” dei dati personali, particolari e sensibili, tenendo conto che le
scuole possono trattare tali dati personali per procedure funzionali all’attivita didattica e formativa e per
il perseguimento di specifiche finalita istituzionali quando espressamente previsto dalla normativa di settore
e per adempiere a obblighi o compiti previsti dalla legge.

Il Vademecum "“La scuola a prova di privacy” rammenta che nel trattare i dati personali, particolari e sensibili
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- la scuola deve adottare misure tecniche e organizzative per prevenire la conoscibilita ingiustificata di
dati personali degli alunni e dei propri dipendenti da parte di soggetti terzi (famiglie e altri soggetti), al fine di
evitare la comunicazione illecita di informazioni personali;

-la scuola deve evitare la “circolazione” di detti dati, sia nel contesto lavorativo sia fuori dallo stesso e con
qualunque “canale” divulgativo.

A tal proposito, in considerazione delle diverse circostanze scolastiche di maggiore coinvolgimento delle famiglie
nelle iniziative progettuali attuative del PTOF ( attivita attivita di raccordo scuola-territorio, attivita prenatalizie,
iniziative connesse a festivita e ricorrenze, ecc. ) e delle imminenti procedure di iscrizione che richiamano
I'attenzione delle famiglie sulle varie attivita che si propongono per far conoscere |'offerta formativa delle scuole
( open-day, ecc. ) si sottopongono all’attenzione delle SS.LL., in particolare, LE INDICAZIONI delle
sezioni del Vademecum dedicate

- alla diffusione di audio, immagini, foto e video e

- alla "PUBBLICAZIONE ON LINE”,

evidenziando che si deve quindi prestare particolare attenzione prima di caricare immagini e video su
blog o social network, o di diffonderle attraverso mms o sistemi di messaggistica istantanea, canali social, siti
internet ( anche canali social dellistituto o sito dell’Istituto ) tenendo conto che la pubblicazione pud essere
considerata lecita solo per finalita didattiche e istituzionali e/o in forza di legge o di regolamento che
abbiano riferimenti in provvedimenti autorizzativi o per la documentazione delle attivita scolastiche
attuative del PTOF, previo consenso degli interessati.

Si dispone, a tale fine, che il consenso informato esplicito degli interessati, allorché si tratti di minori ( ovvero il
consenso di entrambi i loro genitori e tutori legali ), vada sempre acquisito di volta in volta per ciascuna delle
iniziative che possano essere oggetto di divulgazione di audio, fotografie e video degli alunni.

Qualora sia strettamente necessario pubblicare i volti delle persone, possono essere diffusi solamente i volti
delle persone che hanno acconsentito alla pubblicazione relativamente alla specifica iniziativa scolastica. Il
consenso/autorizzazione va acquisito in forma scritta.

Pertanto, a tutela della “privacy” di tutti, si dispone che le riprese audio, fotografiche e video coincidenti con
circostanze scolastiche riguardino prevalentemente gruppi di alunni, privilegiando le riprese con una
inquadratura “in campo lungo”, evitando riprese frontali e “primi piani” (applicando sulle immagini dei volti dei
minori le “faccine emoticon” o effetti oscuranti o effetti che rendano non visibili € non riconoscibili i dettagli
identificativi delle persone, determinando immagini “pixellizzate” o “sfumate” o “anonimizzate”), evitando foto
avulse dal contesto (es. “selfie” di carattere personale), privilegiando riprese dall’alto o “da lontano”, o che
ritraggano gli alunni “di spalle”, o che ritraggano dettagli del corpo ( braccia, mani, ecc. ), anziché i volti, non
riconducibili a specifiche identita.

Inoltre gli alunni vanno ripresi sempre in atteggiamenti positivi e costruttivi ( mai in atteggiamenti negativi ) nel
rispetto della dignita della persona e stando attenti a non pubblicare indizi che possano divulgare situazioni
“cliniche” tali da intaccare la sfera dei dati “sensibili”.
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In ogni caso non & possibile pubblicare audio, fotografie e video degli alunni per fini NON istituzionali ( neppure
con il consenso degli interessati ).

Analoga attenzione va posta, osservando le suddette disposizioni, nella pubblicazione di audio, fotografie,
immagini e video sul sito web istituzionale della scuola: la pubblicazione di foto degli alunni sul portale
dell’istituto rientra tra le iniziative promozionali e divulgative delle specifiche attivita svolte, quali
recite, progetti e attivita scolastiche.

In questo caso pero, non trattandosi di utilizzo di dati previsto espressamente da leggi o regolamenti o atti
amministrativi, affinché la diffusione a mezzo web sia legittima € indispensabile che vi sia altra base
giuridica, e che quindi venga richiesto il consenso esplicito dell’interessato (dei genitori o tutori in caso
di minori).

Nel caso in esame si puo quindi affermare che la base giuridica del consenso costituisce una scelta vera
e propria (e non una costrizione), in quanto gli alunni e i genitori sono liberi di prestarlo o meno senza
che vengano negati l'istruzione o altri servizi, e che i ragazzi possano subire pregiudizio.

Naturalmente, la pubblicazione delle immagini deve essere finalizzata all’esigenza di documentazione
dell’attivita didattica, in ossequio al principio di proporzionalita.

Quindi, anche nel caso di pubblicazione sul sito web istituzionale ( cosi come sul canale you tube scolastico 8 o
su altri siti o su altre piattaforme in internet o sui social network ) la divulgazione di foto e video sul sito e
sui social deve sempre essere preceduta da una specifica informativa e richiesta di consenso, nonché
dall’acquisizione della liberatoria all’'uso dell'immagine del minore, rese in forma scritta e firmata da
entrambi i genitori.

SI DISPONE, quindi, CHE TUTTI/E I/LE DOCENTI, PRIMA DI “"CONSEGNARE"” FILE AUDIO O DI
IMMAGINI, RIPRESE FOTOGRAFICHE O VIDEO AL DOCENTE REFERENTE SITO WEB e
allAMMINISTRATORE DEI CANALI SOCIAL (YOU TUBE/FACEBOOK/INSTAGRAM) DI QUESTO
ISTITUTO, Prof. FORMIGLIA Alessandro e Prof.ssa TORTIELLO Lucia PRIMA DI DIVULGARE
PERSONALMENTE su qualunque canale, per finalita istituzionali, riprese audio, di immagini,
fotografiche e video di alunni, si accertino personalmente:

-dell’avvenuta acquisizione del consenso informato esplicito di entrambi i genitori o tutori legali
degli alunni

-dell’avvenuta accurata selezione di immagini da pubblicare che presentino caratteristiche tali da
evitare l'identificazione dei soggetti ( utilizzando le tecniche suddette ).

SI RACCOMANDA A TUTTI/E I/LE DOCENTI IL RISPETTO DELLE DISPOSIZIONI CON LA PRESENTE FORMULATE
E IL RISPETTO DI TUTTE LE REGOLE INSERITE NEI REGOLAMENTI DISTITUTO ATTINENTI ALLA TEMATICCA E
AI DIRITTI DI TUTELA DELLA PRIVACY, OVVERO:
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-Regolamento canale youtube/facebook, Instagram

-Regolamento utilizzo dispositivi digitali BYOD

-Regolamento E-Safety Policy.

Nel caso in cui le foto o i video siano raccolti per fini personali o, utilizzando I’'espressione della stessa Autorita
Garante, “destinate ad un ambito familiare o amicale” senza che se ne preveda la diffusione in rete, non &
necessario che sia raccolto alcun consenso.

Pertanto, I'eventuale ripresa da parte di un genitore in occasione di saggi, recite ed eventi non comporterebbe
alcuna violazione dei dati personali. In ogni caso, qualora la ripresa sia destinata alla diffusione mediante
pubblicazione su account personali dei social network ovvero tramite comunicazioni sistematiche (si pensi alla
condivisione massiva tramite messaggistica istantanea) & necessario che l'interessato - o il genitore - ne sia
informato e non si opponga.

Tutte le disposizioni suindicate valgono anche per eventuali operatori scolastici che intendano negare il
consenso e |'autorizzazione relativamente alla propria identita personale. In questo caso gli interessati devono
comunicarlo in forma scritta in Segreteria e chiunque intenda pubblicare audio, immagini, fotografie e video
della persona interessata deve “eliminarla” dalle riprese. Naturalmente nel caso in questione la stessa persona
interessata deve autoescludersi dalle riprese stesse.

Si rileva, inoltre, la diffusione di audio, fotografie e video della vita scolastica mediante strumenti non
ufficiali della scuola, quali social, o network o messaggistica istantanea ( whatsApp, Messanger , Telegram,
Instagram, ecc. ) appartenenti a profili o utenze private del docente : a tal proposito si fa presente che la
diffusione che possa ledere la privacy degli alunni pud comportare responsabilita amministrative, civili e penali
da addebitarsi esclusivamente al docente stesso con le conseguenze ( disciplinari, civili, penali ) previste dalle
norme vigenti.

In merito agli aspetti suindicati si allega la comunicazione n°4 del DPO incaricato presso questo Istituto nello
scorso anno scolastico, prof. Giuseppe Chiumeo.

Si raccomanda, infine, al personale docente e al personale ATA di operare con la massima attenzione
nella trasmissione telematica o “su piattaforme” di dati o documenti digitali attinenti a dati personali e sensibili
degli alunni, del personale scolastico o di qualunque altro “soggetto” che rientri nel “trattamento” da parte della
scuola, avendo cura di:

-indirizzare correttamente dette trasmissioni ai giusti destinatari ( es. nell'invio tramite Registro
Elettronico, selezionando accuratamente i destinatari stessi e controllando le impostazioni prima di ogni invio ),

-provvedere, prima di ogni pubblicazione ( es. su Albo pretorio o Amministrazione Trasparente o sito web ecc.)
ad oscurare i dati personali, particolari e sensibili.

SI ALLEGANO ALLA PRESENTE:
-Regolamento canale you tube
-Regolamento utilizzo dispositivi digitali BYOD
-Regolamento E-Safety Policy.
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-Vademecum “La scuola a prova di privacy”

-Comunicazione n°4 del DPO incaricato presso questo Istituto nello scorso anno scolastico, prof. Giuseppe
Chiumeo.

-Nomina Amministratore dei canali social (YouTube/Facebook/Instagram) d’Istituto

-Modulo di consenso/autorizzazione alla pubblicazione di audio, immagini, fotografie e video

IL TITOLARE DEL TRATTAMENTO
LA DIRIGENTE SCOLASTICA dott.ssa Amalia Balducci
DOCUMENTO FIRMATO DIGITALMENTE



